
F A  L C O N  P R E V  E N T :  B R A N C H E N W E I T  A N E R K A N N T E R  
E R S A T Z  F Ü R  H E R K Ö M M L I C H E  A V - L Ö S U N G E N
Für Unternehmen und Institutionen, die mit der Ineffizienz und Kom-

plexität ihrer herkömmlichen Antivirenlösungen zu kämpfen haben, ist 

Falcon Prevent die richtige Wahl. Als die branchenweit umfassendste AV-

Ersatzlösung überzeugt Falcon Prevent durch überlegenen Schutz mit 

einem einzigen, schlanken Agenten, der ohne ständige Signatur-Updates, 

lokale Verwaltungsinfrastrukturen oder komplexe Integrationen aus-

kommt. Selbst die größten Organisationen sind mit Falcon Prevent in 

wenigen Minuten einsatzbereit.  

   Zertifiziert als Ersatz für herkömmliche Antiviren-Produkte — 

Unabhängige Tests von AV-Comparatives und SE Labs belegen die Wirk-

samkeit von Falcon Prevent. ZZudem wurde Falcon Prevent nach den 

Anforderungen gemäß PCI, HIPAA, NIST und FFIEC validiert.

Im Magic Quadrant für Endpoint-Protection-Plattformen von Gartner als 

Visionär ausgezeichnet — Die Positionierung als VisionäärÒ beruht auf 

innovativen Schutzfunktionen und dem vereinfachten Bereitstellungs-

modell.

W I C H T I G E  P R O D U K  T M E R K M A L E 
SCHÜTZEN SIE IHRE ORGANISATION GEGEN DIE WACHSENDE FLUT 
DER CYBER-BEDROHUNGEN

•  Schließt die Lücken der herkömmlichen AV-Lösungen — Falcon Prevent 

ist weit mehr als nur ein AV-Ersatz. Falcon Prevent wurde zur Ablösung 

herkömmlicher AV-Lösungen entwickelt und schützt Ihre Endpunkte 

durch neuartige Mechanismen. Falcon Prevent nutzt maschinelles Lernen 

und Verhaltensanalysen zur Abwehr von Angriffen mit dateiloser Malware, 

In-Memory-Angriffen und anderen ausgefeilten Angriffstechniken, denen 

übliche AV-Produkte nichts entgegensetzen können.   

E N T S C H E I D E N D E  V O R T E I L E
»  Verhindert Infektionen mit 

Malware und Ransomware 

»  Verhindert dateilose und 

In-Memory-Angriffe 

»  Schützt auch vor Angriffen, 

die nicht auf Malware beruhen 

»  Vereinfacht den Betrieb dank 

signaturlosem Schutz und 

SaaS-Bereitstellung 

»  Ersetzt herköömmliche AV-

Löösungen schnell und 

zuverläässig 

C R O W D S T R I K E  FA L C O N  P R E V E N T ™
A N T I V I R E N - L Ö S U N G  D E R  N Ä C H S T E N  G E N E R A T I O N
ERSETZEN SIE IHRE AKTUELLE AV-LÖSUNG DURCH CROWDSTRIKE FALCON PREVENT 
UND PROFITIEREN SIE SOFORT  VON MEHR SICHERHEIT UND HÖHERER LEISTUNG

"Für die steigende Anzahl der Unternehmen, 

die nach wirksameren Lösungen gegen die 

immer raffinierteren Bedrohungen suchen, 

ist CrowdStrike Falcon in meinen Augen die 

richtige Antwort"”

— STEVE PHILLPOTT,  

CHIEF INFORMATION OFFICER, WESTERN 

DIGITAL CORP. 



SCHNELLE UND EINFACHE BEREITSTELLUNG

INSTALLIEREN UND VERGESSEN

•  Keine Leistungseinbußen am Endpunkt — Von der Erst-

installation bis zum täglichen Einsatz benötigt Falcon Prevent 

am Endpunkt lediglich 20 MB Speicherplatz.

•  Kein Neustart — Lassen Sie Ihre Endpunkte einfach weiter-

laufen. Installationen oder Updates kommen ohne Neustart aus.

•   Kein lästiges Scannen, keine ständigen Updates — Die 

signaturlosen Schutztechnologien von Falcon Prevent verzichten 

völlig auf leistungszehrende Aufgaben, wie Signatur-Updates 

und Festplatten-Scans.   

VERTRAUENSVOLL MIGRIEREN

•  Einfache Migration — Falcon Prevent kann bei laufenden AV-

Lösungen bereitgestellt werden. 

F A L C O N  P R E V E N T  ( F O R T S E T Z U N G )

D E R  S C H N E L L  S T E  U N D  
E I  N F A C H S T E  W E G ,  I H  R  
U N T E R N E H M E N  V O R  
M A L W A R E  U N D  D A T E N -
M I S S B R A U C H  Z U  S C H Ü T Z E N
Die heutigen Angreifer 

beschränken sich nicht auf 

Malware und Exploits. Falcon 

Prevent verfügt daher über eine 

neue Generation von Präventions-

funktionen zur wirksamen 

Abwehr dieser neuen Tools und 

Techniken.

CrowdStrike ist der führende Anbieter von 

cloudbasierter Endpunktsicherheit der 

neuesten Generation. CrowdStrike hat den 

Endpunktschutz revolutioniert. Ein einziger, 

schlanker Agent vereint nahtlosen 

Virenschutz der nächsten Generation mit 

erstklassiger Endpunkterkennung und 

Reaktion (EDR) – unterstützt durch eine 

verwaltete Bedrohungssuche rund um die 

Uhr.

E r f a h r e n  S i e  m e h r  u n t e r  c r o w d s t r i k e . c o m

•  Spart Zeit, Aufwand und Geld — Als konsequent füür die Cloud 

entwickelte Löösung beruht Falcon Prevent auf der Plattform von 

CrowdStrike Falcon und benötigt keine lokale Verwaltungs-

infrastruktur. 

•  Lässt sich in kürzester Zeit bereitstellen — Der über die Cloud 

bereitgestellte Falcon-Agent ermöglicht eine ultraschnelle Bereit-

stellung. Einige Kunden konnten bis zu 70.000 Agenten an einem 

einzigen Tag installieren.

•   Sofort einsatzbereit — Sie sind sofort umfassend geschützt. Falcon 

Prevent ist sofort nach der Installation einsatzbereit. Ohne Signatur-

Updates, Feinabstimmungen, Baselining oder komplexe 

Konfigurationsarbeiten.   

•  Arbeitet mit einem einzigen Agenten — Profitieren Sie von den besten 

Technologien der nächsten Generation in einem einzigen Agenten: 

maschinelles Lernen, Exploit-Blocking, benutzerdefiniertes 

Whitelisting und Blacklisting, Verhaltensindikatoren für Angriffe 

(IOAs), Angriffszuordnung und Adware-Blocking.

•  Vollständiger Schutz, online und offline — Falcon Prevent arbeitet 

mit Schutztechnologien in der Cloud und an den Endgeräten. Die Cloud 

stellt zusätzliche Leistungsmerkmale bereit. Die vollständige 

Prävention bleibt aber auch dann gewährleistet, wenn die Verbindung 

zum Netzwerk getrennt ist.  




