Produkte von CrowdStrike

N CROWDSTRIKE

INGIDENT RESPUNSE SERVIL‘E

Cybersicherheitsvorfalle schnell und prazise erkennen

eindammen und beheben

CROWDSTRIKE INCIDENT RESPONGE

Das CrowdStrike® Incident Response (IR) Team sorgt in einer
unter Umstanden gefahrlichen und chaotischen Lage fur Kontrolle,
Stabilitat und Ordnung. Angesichts der aktuellen Bedrohungslage
werden die meisten Unternehmen und Institutionen irgendwann
einen Sicherheitsvorfall erleiden, auf den sie reagieren und den

sie wirksam bewaltigen miissen. Wer folgenschwere Verluste
vermeiden will, die sich auf mehrere Hunderttausend oder sogar
Millionen Euro an direkten und indirekten Kosten belaufen konnen,
muss schnell, effizient und kompetent handeln kdnnen.

Das IR-Team von CrowdStrike arbeitet mit Unternehmen und
Institutionen gemeinsam daran, kritische Sicherheitsvorfélle zu
bewaltigen, Probleme unverzuglich zu beheben und eine langfristige
Ldsung zur Vermeidung neuer Vorfalle zu implementieren.

Bei seinen Untersuchungen verfolgt das IR-Team einen auf
kiunstlicher Intelligenz basierenden, teamorientierten Ansatz. Die
umfangreichen Erfahrungen aus der realen Welt werden dabei mit
modernsten Technologien liber die cloudbasierte CrowdStrike
Falcon®-Plattform kombiniert. Mit Falcon identifiziert das Team

den Angreifer schnell und prazise und beseitigt ihn aus lhrer
Umgebung. Methode und Konzept decken alle Aspekte eines
Vorfalls ab. Hierzu zahlen Erkennung, Untersuchung, Eindammung,
Beseitigung und Dokumentation der gewonnenen Erkenntnisse.
Das CrowdStrike-Team konzentriert sich gezielt darauf, die normale
Geschaftsfahigkeit schnell wiederherzustellen und die Folgen eines
Sicherheitsvorfalls zu mindern.

INCIDENT RESPONSE SERVICE VON
CROWDSTRIKE BIETET UNTERNEHMEN
FOLGENDE VORTEILE:

Technologie

GroBe und Effizienz der cloud-nativen Falcon-
Plattform ermdglicht es uns, Angreifer schnell
und prazise zu identifizieren und aus Ihrer
Umgebung zu beseitigen

Erfahrung und Expertenwissen
CrowdStrike rekrutiert ausschlieBlich
Spitzenkréafte fiir Cybersicherheit, Incident
Response und digitale Forensik. Dadurch
entsteht ein Team mit uniibertroffenen
Fachkenntnissen und Fahigkeiten.

Enge Partnerschaft

CrowdStrike geht individuell vor und
erarbeitet mit Inrem Team einen Reaktions-
und Abhilfeplan, der die geschéftlichen und
sicherheitstechnischen Anforderungen des
jeweiligen Unternehmens in Einklang bringt.

Positive Ergebnisse

Das IR-Team hilft Innen bei der Bewaltigung
der jungsten Angriffe und leitet daraus
Erkenntnisse ab, die Ihnen helfen, lhre
Sicherheitslage in Zukunft zu verbessern.
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INCIDENT RESPONSE SERVICE

WICHTIGE LEISTUNGSMERKMALE

m Incident Response in Echtzeit: \Wenn ein Sicherheitsvorfall eintritt, hangt alles von
einer schnellen Behebung ab. Die IR-Methodik von CrowdStrike und die Falcon-
Plattform bieten viele Vorteile gegentiber herkdmmlichen IR-Anséatzen. CrowdStrike
bringt Ihr Unternehmen schneller wieder ins Geschaft —in Tagen oder Wochen statt in
Monaten. Und wir mindern die Auswirkungen eines Cyberangriffs. Das bedeutet flir Sie:

m Schnellere Transparenz und Behebung bei entsprechend geringeren
forensischen Kosten

m Weniger Verluste durch Geschéaftsunterbrechung, da der normale Geschaftsbetrieb
schneller wiederhergestelltist

m Weniger Auswirkungen aufgrund kiirzerer Verweildauer der Angreifer

m Erfahrung und Expertenwissen: Das IR-Team von CrowdStrike wirkte bereits an
einigen der weltweit wichtigsten Cyber-Untersuchungen mit. Die Teammitglieder
verbessern standig ihre Fertigkeiten und Kenntnisse, wahrend sie Unternehmen und
Institutionen im Kampf gegen versierte Angreifer unterstitzen.

m Hohe Qualitat, hoher Geschéftswert: Die Technologie und Methodik von
CrowdStrike in Verbindung mit iberlegenen Fertigkeiten und Erfahrungen ermoglichen

es dem Team, schneller und effizienter zu reagieren und Vorfélle zu I6sen. Das Ergebnis:

weniger Zeitaufwand und geringere Kosten fiir Sie.

m MaBgeschneidertes Konzept: CrowdStrike arbeitet mit Inrem Team zusammen
und entwickelt einen Reaktions- und Abhilfeplan, der sowohl Ihre betrieblichen
Anforderungen als auch Ihre bereits vorhandenen Investitionen und Ressourcen
berucksichtigt. Dies gewahrleistet eine eingehende Untersuchung und erméglicht
es dem Team, einen individuellen Plan fir AbhilfemaBnahmen zu entwickeln, der die
Geschafts- und Sicherheitsanforderungen lhres Unternehmens miteinander in
Einklang bringt.

m Positive Ergebnisse: CrowdStrike dokumentiert die Ergebnisse und strategischen
Empfehlungen des Teams zur Verbesserung lhrer Sicherheitslage. Diese
Empfehlungen sind auf lhre vorhandene Technologieumgebung ausgelegt und werden
lhren wirtschaftlichen Zielen ebenso gerecht wie lhren Sicherheitsanforderungen.

Als erfahrene Experten fir Incident Response und Bedrohungsaufklarung betrachtet
das Serviceteam diese Erkenntnisse aus einer einzigartigen Perspektive und erstellt
eine priorisierte Liste von Anderungsvorschlégen, die Ihre Fahigkeit verbessern, selbst
besonders versierte und motivierte Angreifer zu erkennen, darauf zu reagieren und
diese aktivabzuwehren.

UBER CROWDSTRIKE SERVICES

CrowdStrike Services stattet Unternehmen und Institutionen mit dem nétigen Schutz und

ABDECKUNG WICHTIGER
VORFALLSTYPEN

Diebstahl von geistigem Eigentum
Darunter fallt der Diebstahl von
Ideen, Erfindungen, kreativen
Werken, Geschaftsgeheimnissen
oder anderen sensiblen
Informationen bei Angriffen, die oft
von versierten nationalstaatlich
unterstutzten Akteuren durch-
gefihrt werden.

Finanziell motivierte Kriminalitat
Beispiele fur diese Art von

Angriffen sind gefalschte
geschaftliche E-Mails, Diebstahl
von Kreditkartendaten, Erpressung/
Ransomware, Kryptojacking usw.

Zerstorerische Angriffe

Dies kann ein breites Spektrum
von Angriffen umfassen: von
gezielt eingesetzter Malware
bis hin zu Malware, die auf
Betriebsunterbrechungen
ausgelegtist.

Datendiebstahl

Dies schlieBt den Diebstahl von
personenbezogenen Daten ein,
durch den eine Person oder

ein Kunde Ihres Unternehmens
bloBgestellt werden kénnte.

Insider-Bedrohungen

Hierbei handelt es sichum
boswillige Ubergriffe, die von
Personen aus dem Unternehmen
ausgehen, wie z. B. Mitarbeitern,
ehemaligen Mitarbeitern,
Auftragnehmern oder
Geschaftspartnern.

Know-how zur wirksamen Reaktion auf Sicherheitsvorfalle aus. Das Team von CrowdStrike
Services unterstitzt Kunden dabei, Angreifer in Echtzeit zu identifizieren, zu verfolgen und zu
blockieren. Dabei nutzt es die cloudbasierte Plattform CrowdStrike Falcon® mit integriertem
Endgerateschutz der neuesten Generation, Erfassung von Cyber-Bedrohungsdaten,
Berichterstattung und proaktiver Bedrohungssuche rund um die Uhr. Dank diesem
einzigartigen Konzept kann CrowdStrike unbefugte Zugriffe schneller unterbinden und
weitere DatenschutzverstoBe verhindern. Darliber hinaus bietet CrowdStrike proaktive \
Services an, mit denen Unternehmen ihre Fahigkeit verbessern konnen, Bedrohungen zu N
antizipieren, Netzwerke abzusichern und DatenschutzverstoBe letztlich zu unterbinden.

Erfahren Sie mehr unter www.crowdstrike.de/services/
E-Mail: services@crowdstrike.com




