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FALGON SPOTLIGHT

Ein wegweisend neues Konzept fur
das Schwachstellenmanagement

Die schneliste und einfachste L6sung, um Risiken und Bedrohungen zu mindern,
Sicherheitsliicken zu schlieBen und sich besser auf Angriffe vorzubereiten

FALCON SPOTLIGHT

SUFORTIGES SGHWACHSTELLEN-
MANAGEMENT OHNE SCAN-LAUFE

Mit CrowdStrike® Falcon Spotlight™ sind Sicherheitsverantwortliche stets auf dem aktuellen
Stand, da sie inre Endgerate in Echtzeit auf Schwachstellen analysieren konnen. Dank

der nativen Integration von Falcon Spotlight in die CrowdStrike Falcon®-Plattform flihren
Kunden das Schwachstellenmanagement innerhalb eines umfassenden Frameworks flir den
Endgerateschutz durch. Die vorbildliche Pravention, Erkennung und Reaktion der Falcon-
Plattform wird von Falcon Spotlight um eine exzellente Vorbereitung auf mégliche Bedrohungen
erganzt. Dies flhrt zu einer verbesserten Sicherheitslage und zu einem beispiellosen Schutz
gegen Datendiebstahle und Sicherheitsverletzungen.

= |ntegrierter Schutz: Falcon Spotlight ist physische oder virtuelle, lokale, externe

ein wichtiger Bestandteil der umfassenden
und einheitlichen Plattform fir den
Endgeréateschutz von CrowdStrike. Mit
Falcon Spotlight und der Falcon-

Plattform werden nicht nur vorhandene
Sicherheitsliicken sichtbar, sondern auch,
welche Licken potenzielle Angreiferim
Visier haben. Das verleiht lhnen den nétigen
proaktiven Schutz zur Abwehr versierter
Angriffe.

Umfassende Sichtbarkeit: Die Bereitstellung
und Administration von Falcon Spotlight
kommt ohne Scan-Laufe und ohne neue
Agents aus - einfach einschalten und
Ergebnisse anschauen. Falcon Spotlight
verleiht Ihnen den umfassenden Einblick in
Ihr gesamtes Unternehmen - unabhangig
davon, ob es sich bei den Endgeraten um

oder mobile Gerate handelt. So werden
vorhandene Schwachstellenin Ihrem
verteilten Unternehmen uneingeschrankt
sichtbar gemacht.

Ohne Aufwand: Falcon Spotlight stellt
den Sicherheitsspezialisten stets aktuelle
Informationen nahtlos bereit. Dies hilft
dabei, die Reaktionszeiten zu verbessern
und den Aufwand zur Einschatzung der
Sicherheitslage und zur Vorbereitung
proaktiver MaBnahmen zu verringern.

Keine LeistungseinbuBen: Die cloud-native
Architektur von CrowdStrike gewahrt den
standigen Einblick in Schwachstellen von
Endgeraten, ohne dass ressourcenintensive
Netzwerk- oder Host-Scans erforderlich
sind.

CROWDSTRIKE

WESENTLICHE
VORTEILE:

Falcon Spotlight macht ein
Schwachstellen-Management
ohne Scan-Laufe méglich. Die
L&sung setzt auf der Falcon-
Plattform auf und liefert zeitnahe
Bewertungen der Endgerate-
Sicherheitsaufstellung ohne
LeistungseinbuBen. Der Zugriff
auf die Ergebnisse kann nach
Bedarf erfolgen, sodass
Sicherheitsverantwortliche
schneller zu besseren
Entscheidungen kommen.

Ganzheitlicher Schutz,

der die Liicke zwischen
Schwachstellenmanagement und
Bedrohungsabwehr schlieBt

Nahtlose cloud-native
Bereitstellung ohne
zusatzliche Agents oder neue
Infrastrukturbeschaffungen

Zeitnahes, aktuelles Wissen
auf Abruf

Bewertung ohne Scan-Laufe und
ohne LeistungseinbuBen




CrowdStrike - Produkte

FALCON SPOTLIGHT

W

CHTIGE PRODUKTMERKMALE

Falcon Spotlight |6st die Probleme herkdmmlicher Lésungen
flir das Schwachstellenmanagement dank folgender Vorteile:

NAHTLOSE INTEGRATION IN
DIE FALCON-PLATTFORM

Das Puzzle zusammensetzen

Durch die enge Integration in andere Falcon-
Module wechseln Sie bei Bedarf schnell
zwischen Schwachstelleninformationen, Details
zu Vorfallen und Endgerateaktivitaten. Diese
Daten sehen Sie nicht nur in Echtzeit, sondern
auch im historischen Verlauf.

Risiken wahrend der laufenden
Schwachstellenbehebung minimieren

Es gibt Schwachstellen, die sich nicht auf Anhieb
beheben lassen. Die Falcon-Plattform reduziert
die davon ausgehenden Risiken: Sie erkennt

und verhindert Versuche zur Ausnutzung der
Schwachstellen ebenso wie damit verbundene
Aktivitaten. Dies verschafft lhnen wertvolle Zeit
zum Schutz Ihrer Systeme gegen zukunftige
Angriffe.

KEINE SCAN-LAUFE, KEINE
NEUEN AGENTS

Keine Scan-Laufe

Der Falcon-Agent von Falcon Spotlight
Uberwacht den Schwachstellenstatus der
Endgerate kontinuierlich und streamt die Daten
in die Cloud. Geplante Scan-Laufe sind dadurch
Uberflissig. Alle Schwachstellen werden
zuverlassig angezeigt.

Umfassende Sichtbarkeit

Falcon Spotlight iberwacht samtliche
Endgerate Uber den Falcon-Sensor - ob
innerhalb oder auBerhalb des Netzwerks, vor
Ort, auBerhalb der Standorte oder in der Cloud
sowie auf physischen und virtuellen Endgeraten.

Keine LeistungseinbuBen

Das Schwachstellenmanagement erfolgt ohne
Scan-Laufe. Schwachstellen werdenin der Cloud
ermittelt, und zwar ohne LeistungseinbuBen fur
Endgerate oder Netzwerke.

Testen Sie jetzt kostenlos

den Virenschutz der
nachsten Generation

Erfahren Sie mehr unter www.crowdstrike.de

REIBUNGSLOSER ZUGRIFF AUF
SCHWACHSTELLENDATEN

Dashboard-Darstellung und Suche in Echtzeit
Falcon Spotlight stellt die Analysedaten

Uber eine Reihe von intuitiven Dashboards

und eine Echtzeit-Suche zur Verfligung.

Bei herkdommlichen Losungen missen
Sicherheitsexperten sich diese Daten aus
tausendseitigen Protokolldateien und Datensilos
mihsam heraussuchen. Spotlight zeigt diese
Informationen in Echtzeit an - wann und wo
immer Sie diese bendtigen.

API fiir benutzerdefinierte Integrationen
Uber die robuste APl von Falcon Spotlight
lassen sich Schwachstellendaten extrahieren
und die eigenen automatisierten Workflows zur
Problembeseitigung integrieren.

BEREITSTELLUNG IN DER GLOUD

Einfache Einrichtung

Als Teil der Falcon-Plattform erfordert Falcon
Spotlight keine Installation zuséatzlicher
Agents, Verwaltungsinfrastrukturen oder
Managementkonsolen. Das macht die
Bereitstellung denkbar einfach und effizient.

Sofort einsatzbereit

Falcon Spotlight ist auf Anhieb einsatzbereit
und sorgt damit fiir eine untibertroffene Time-
to-Value. Unmittelbar nach der Installation ist die
L&sung funktionsfahig, sodass Schwachstellen
in der gesamten Organisation identifiziert

und Uberwacht werden kdnnen. Ganz ohne
Neustarts, Abfragen, Staging oder komplexe
Konfigurationen.

Liickenloser, cloud-basierter Schutz

Falcon Spotlight nutzt die cloud-native
Architektur von CrowdStrike. Der damit
verbundene Schutz gilt fir alle Systeme,
unabhangig davon, ob sich diese lokal vor Ort,
auBerhalb des Netzwerks oder in einer Cloud-
Umgebung befinden.

PRAVENTIVE
SICHERHEIT UND
MEHR

Sicherheit beginnt damit,
dorthin zu schauen, wo
Sie verwundbar sind.
So konnen Sie gezielt
Lucken schlieBen und
sich auf Bedrohungen
vorbereiten. Falcon
Spotlight sorgt fur
Transparenz und
fundierte Informationen.
Sicherheitsverant-
wortliche und I'T-
Teams bendtigen

diese Informationen,
um Bedrohungen

erfolgreich abzuwehren.

UBER GROWDSTRIKE:

CrowdStrike® Inc. (Nasdag:CRWD),
ein weltweit fllhrendes
Unternehmenim Bereich der
Cybersicherheit, definiert mit seiner
von Grund auf neu konzipierten
Endgerateschutzplattform die
Sicherheit im Cloud-Zeitalter

neu. Die Plattform CrowdStrike
Falcon® verfligt Uber eine
einzigartige, Cloud basierte,
schlanke Agentenarchitektur,

die von kiinstlicher Intelligenz

(K1) unterstutzt wird und
unternehmensweit flir Schutz

und Transparenz in Echtzeit

sorgt. So werden Angriffe auf
Endgerate sowohlinnerhalb als
auch auBerhalb des Netzwerks
verhindert. Mit Hilfe des
firmeneigenen CrowdStrike Threat
Graph@® korreliert CrowdStrike
Falcon weltweit und in Echtzeit
Uber 3 Billionen endpunktbezogene
Ereignisse pro Woche. Damit ist

die CrowdStrike Falcon Plattform
eine der weltweit fortschrittlichsten
Datenplattformen fiir Cyber-
Sicherheit.
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