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Die schnellste und einfachste Lösung, um Risiken und Bedrohungen zu mindern, 
Sicherheitslücken zu schließen und sich besser auf Angriffe vorzubereiten

Ein wegweisend neues Konzept für 
das Schwachstellenmanagement

Mit CrowdStrike® Falcon Spotlight™ sind Sicherheitsverantwortliche stets auf dem aktuellen 
Stand, da sie ihre Endgeräte in Echtzeit auf Schwachstellen analysieren können. Dank 
der nativen Integration von Falcon Spotlight in die CrowdStrike Falcon®-Plattform führen 
Kunden das Schwachstellenmanagement innerhalb eines umfassenden Frameworks für den 
Endgeräteschutz durch. Die vorbildliche Prävention, Erkennung und Reaktion der Falcon-
Plattform wird von Falcon Spotlight um eine exzellente Vorbereitung auf mögliche Bedrohungen 
ergänzt. Dies führt zu einer verbesserten Sicherheitslage und zu einem beispiellosen Schutz 
gegen Datendiebstähle und Sicherheitsverletzungen.

Integrierter Schutz: Falcon Spotlight ist 
ein wichtiger Bestandteil der umfassenden 
und einheitlichen Plattform für den 
Endgeräteschutz von CrowdStrike. Mit 
Falcon Spotlight und der Falcon-
Plattform werden nicht nur vorhandene 
Sicherheitslücken sichtbar, sondern auch, 
welche Lücken potenzielle Angreifer im 
Visier haben. Das verleiht Ihnen den nötigen 
proaktiven Schutz zur Abwehr versierter 
Angriffe.

Umfassende Sichtbarkeit: Die Bereitstellung 
und Administration von Falcon Spotlight 
kommt ohne Scan-Läufe und ohne neue 
Agents aus – einfach einschalten und 
Ergebnisse anschauen.  Falcon Spotlight 
verleiht Ihnen den umfassenden Einblick in 
Ihr gesamtes Unternehmen – unabhängig 
davon, ob es sich bei den Endgeräten um 

physische oder virtuelle, lokale, externe 
oder mobile Geräte handelt. So werden 
vorhandene Schwachstellen in Ihrem 
verteilten Unternehmen uneingeschränkt 
sichtbar gemacht.

Ohne Aufwand: Falcon Spotlight stellt 
den Sicherheitsspezialisten stets aktuelle 
Informationen nahtlos bereit. Dies hilft 
dabei, die Reaktionszeiten zu verbessern 
und den Aufwand zur Einschätzung der 
Sicherheitslage und zur Vorbereitung 
proaktiver Maßnahmen zu verringern.

Keine Leistungseinbußen: Die cloud-native 
Architektur von CrowdStrike gewährt den 
ständigen Einblick in Schwachstellen von 
Endgeräten, ohne dass ressourcenintensive 
Netzwerk- oder Host-Scans erforderlich 
sind.

WESENTLICHE 
VORTEILE: 

Falcon Spotlight macht ein 
Schwachstellen-Management 
ohne Scan-Läufe möglich. Die 
Lösung setzt auf der Falcon-
Plattform auf und liefert zeitnahe 
Bewertungen der Endgeräte-
Sicherheitsaufstellung ohne 
Leistungseinbußen. Der Zugriff 
auf die Ergebnisse kann nach 
Bedarf erfolgen, sodass 
Sicherheitsverantwortliche 
schneller zu besseren 
Entscheidungen kommen.

Ganzheitlicher Schutz, 
der die Lücke zwischen 
Schwachstellenmanagement und 
Bedrohungsabwehr schließt

Nahtlose cloud-native 
Bereitstellung ohne 
zusätzliche Agents oder neue 
Infrastrukturbeschaffungen

Zeitnahes, aktuelles Wissen 
auf Abruf

Bewertung ohne Scan-Läufe und 
ohne Leistungseinbußen



PRÄVENTIVE 
SICHERHEIT UND 
MEHR

Sicherheit beginnt damit, 
dorthin zu schauen, wo 
Sie verwundbar sind. 
So können Sie gezielt 
Lücken schließen und 
sich auf Bedrohungen 
vorbereiten. Falcon 
Spotlight sorgt für 
Transparenz und 
fundierte Informationen. 
Sicherheitsverant-
wortliche und IT-
Teams benötigen 
diese Informationen, 
um Bedrohungen 

erfolgreich abzuwehren.

ÜBER CROWDSTRIKE: 

CrowdStrike® Inc. (Nasdaq:CRWD), 
ein weltweit führendes 
Unternehmen im Bereich der 
Cybersicherheit, definiert mit seiner 
von Grund auf neu konzipierten 
Endgeräteschutzplattform die 
Sicherheit im Cloud-Zeitalter 
neu. Die Plattform CrowdStrike 
Falcon® verfügt über eine 
einzigartige, Cloud basierte, 
schlanke Agentenarchitektur, 
die von künstlicher Intelligenz 
(KI) unterstützt wird und 
unternehmensweit für Schutz 
und Transparenz in Echtzeit 
sorgt. So werden Angriffe auf 
Endgeräte sowohl innerhalb als 
auch außerhalb des Netzwerks 
verhindert. Mit Hilfe des 
firmeneigenen CrowdStrike Threat 
Graph® korreliert CrowdStrike 
Falcon weltweit und in Echtzeit 
über 3 Billionen endpunktbezogene 
Ereignisse pro Woche. Damit ist 
die CrowdStrike Falcon Plattform 
eine der weltweit fortschrittlichsten 
Datenplattformen für Cyber-
Sicherheit.

© 2019 CrowdStrike, Inc. Alle Rechte 
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Falcon Spotlight löst die Probleme herkömmlicher Lösungen 
für das Schwachstellenmanagement dank folgender Vorteile:

NAHTLOSE INTEGRATION IN 
DIE FALCON-PLATTFORM

Das Puzzle zusammensetzen
Durch die enge Integration in andere Falcon-
Module wechseln Sie bei Bedarf schnell 
zwischen Schwachstelleninformationen, Details 
zu Vorfällen und Endgeräteaktivitäten. Diese 
Daten sehen Sie nicht nur in Echtzeit, sondern 
auch im historischen Verlauf.

Risiken während der laufenden 
Schwachstellenbehebung minimieren
Es gibt Schwachstellen, die sich nicht auf Anhieb 
beheben lassen. Die Falcon-Plattform reduziert 
die davon ausgehenden Risiken: Sie erkennt 
und verhindert Versuche zur Ausnutzung der 
Schwachstellen ebenso wie damit verbundene 
Aktivitäten. Dies verschafft Ihnen wertvolle Zeit 
zum Schutz Ihrer Systeme gegen zukünftige 
Angriffe.

KEINE SCAN-LÄUFE, KEINE 
NEUEN AGENTS

Keine Scan-Läufe
Der Falcon-Agent von Falcon Spotlight 
überwacht den Schwachstellenstatus der 
Endgeräte kontinuierlich und streamt die Daten 
in die Cloud. Geplante Scan-Läufe sind dadurch 
überflüssig. Alle Schwachstellen werden 
zuverlässig angezeigt. 

Umfassende Sichtbarkeit
Falcon Spotlight überwacht sämtliche 
Endgeräte über den Falcon-Sensor – ob 
innerhalb oder außerhalb des Netzwerks, vor 
Ort, außerhalb der Standorte oder in der Cloud 
sowie auf physischen und virtuellen Endgeräten.

Keine Leistungseinbußen
Das Schwachstellenmanagement erfolgt ohne 
Scan-Läufe. Schwachstellen werden in der Cloud 
ermittelt, und zwar ohne Leistungseinbußen für 
Endgeräte oder Netzwerke.

REIBUNGSLOSER ZUGRIFF AUF 
SCHWACHSTELLENDATEN
Dashboard-Darstellung und Suche in Echtzeit
Falcon Spotlight stellt die Analysedaten 
über eine Reihe von intuitiven Dashboards 
und eine Echtzeit-Suche zur Verfügung. 
Bei herkömmlichen Lösungen müssen 
Sicherheitsexperten sich diese Daten aus 
tausendseitigen Protokolldateien und Datensilos 
mühsam heraussuchen. Spotlight zeigt diese 
Informationen in Echtzeit an – wann und wo 
immer Sie diese benötigen.

API für benutzerdefinierte Integrationen
Über die robuste API von Falcon Spotlight 
lassen sich Schwachstellendaten extrahieren 
und die eigenen automatisierten Workflows zur 
Problembeseitigung integrieren.

BEREITSTELLUNG IN DER CLOUD
Einfache Einrichtung
Als Teil der Falcon-Plattform erfordert Falcon 
Spotlight keine Installation zusätzlicher 
Agents, Verwaltungsinfrastrukturen oder 
Managementkonsolen. Das macht die 
Bereitstellung denkbar einfach und effizient.

Sofort einsatzbereit
Falcon Spotlight ist auf Anhieb einsatzbereit 
und sorgt damit für eine unübertroffene Time-
to-Value. Unmittelbar nach der Installation ist die 
Lösung funktionsfähig, sodass Schwachstellen 
in der gesamten Organisation identifiziert 
und überwacht werden können. Ganz ohne 
Neustarts, Abfragen, Staging oder komplexe 
Konfigurationen.

Lückenloser, cloud-basierter Schutz
Falcon Spotlight nutzt die cloud-native 
Architektur von CrowdStrike. Der damit 
verbundene Schutz gilt für alle Systeme, 
unabhängig davon, ob sich diese lokal vor Ort, 
außerhalb des Netzwerks oder in einer Cloud-
Umgebung befinden.

Erfahren Sie mehr unter www.crowdstrike.de

Testen Sie jetzt kostenlos 
den Virenschutz der 
nächsten Generation

http://www.crowdstrike.de
https://go.crowdstrike.com/testen-sie-falcon-prevent-de.html
https://go.crowdstrike.com/testen-sie-falcon-prevent-de.html

