CrowdStrike - Produkte

FALGON ENDPOINT
PROTEGTION PREMIUM

WIRKSAME VORBEUGUNG GEGEN SIGHERHEITSVORFALLE

SICHERHEITSVORFALLE STOPPEN: MIT UMFASSENDEM

ENDGERATESCHUTZ, ERWEITERTER TRANSPARENZ
UND PRIVILEGIERTEM ZUGANG ZU SPEZIALISTEN FUR
DIE BEDROHUNGSSUCHE

CrowdStrike Falcon® Endpoint Protection Premium verhindert Sicherheitsvorfélle durch eine
Kombination von NextGen Antivirus (NGAV), Endgerateerkennung und Reaktion (EDR), Managed
Threat Hunting, integrierter Threat Intelligence und IT-Hygiene. Zusatzlich hilft Ihnen Falcon
Premium Angriffen vorzubeugen, indem es lhnen die nétige Einsicht in Gefahrdungen gibt. Es
identifiziert ungeschiitzte und gefahrliche Systeme und liberwacht, welche Anwendungen und
Benutzerkonten in lhrer Umgebung verwendet werden.

WICHTIGE PRODUKTMERKMALE

KI-UNTERSTUTZTES NGAV

m Schitzt vor dem gesamten
Angriffsspektrum ohne
tagliche Updates

=  Kombiniert die besten
Praventionstechnologien:
maschinelles Lernen, K,
Angriffsindikatoren (IOAs),
Exploit-Blocking und vieles
mehr. Die L6sung stoppt
Angriffe mit bekannter und
unbekannter Malware,
Ransomware, Angriffe
ohne Malware oder ohne
Dateien sowie versierte
und verdeckte Angriffe
nationalstaatlicher Akteure

m Schutzt die Endgerate
vollstandig online
und offline

INTELLIGENTES EDR

m \erhindert unbemerkte

Ausfélle durch die
Erfassung von Roh-
ereignissen zur
automatischen Erkennung
bosartiger Aktivitaten

bei beispielloser
Transparenz, proaktiver
Bedrohungssuche und
forensischer Analyse

Legt den gesamten Angriff
im leicht anwendbaren
CrowdScore Vorfalls-
Arbeitsbereich dar,
angereichert mit Kontext
und Intel-Informationen

Stellt leistungsstarke
MaBnahmen zur
Eindammung,
Untersuchung und
Behebung kompromittierter
Systeme bereit

PREMIUM 24/7 MANAGED
THREAT HUNTING

m Einhochkaratiges Team

von Sicherheitsexperten
sucht proaktiv nach
Bedrohungsaktivitaten

in lhrer Umgebung,
analysiert diese und
sprichtanschlieBend
Empfehlungen aus. Soiist
gewabhrleistet, dass lhnen
keine Warnmeldungen von
hoher Prioritat entgehen

Die Alarm-Priorisierung
weist auf akute
Bedrohungen hin.

Falsch positive Meldungen
werden aussortiert

Abgesprochene
GegenmaBnahmen
schaffen Klarheit Gber
Angriffe und geben
Empfehlungen zur weiteren
Vorgehensweise

N\ CROWDSTRIKE

WESENTLICHE
VORTEILE

Stoppt Sicherheits-
verletzungen und
vereinfacht den
Endgerateschutz

Schafftin Echtzeit und

im historischen Verlauf
eine beispiellose Einsicht
Uber Ereignisse und
Aktivitaten am Endgerat

Beschleunigt
Untersuchungen und
AbhilfemaBnahmen

und gewahrleistet, dass
verdeckte Angriffe nicht
unentdeckt bleiben

Ermaglicht es lhnen
dank CrowdScore, lhrem
unternehmensweiten
Bedrohungsindex,

das groBe Ganze zu
betrachten

Deckt gefahrdete
Bereiche auf und
erhoht Ihre Sicherheits-
kompetenz und
Reaktionsfahigkeit



CrowdStrike Products

FALCON ENDPOINT PROTECTION PREMIUM

INTEGRIERTE BEDROHUNGS-
AUFKLARUNG

IT-HYGIENE

FIREWALL-MANAGEMENT

GLOUD-NATIVE

m Detaillierte Ubersichtlber g Einfache Erstellung,
= Schafft Klarheit iiber die Qgﬁ;@iﬁ;ﬁ;’;ﬁssms une ‘E’)erwf]"t“tng g ool PLATTFORM
Bedrohungslage in Ihrer urchsetzung vonrolicies
Umgebung, sodass Sie m |dentifiziert gefahrliche = Abwehrvon
Ihre AbhilfemaBnahmen Computer und Nl een
auf die Schwere der ungeschitzte Systeme e e s Geringere Kosten
Bedrohung abstimmen m Siehtjederzeit, wer um den Schutz zu U”?' Komlplelxitét:
und priorisieren konnen und was sichin lhrem verstérken und Handeln zu Keine standigen
Netzwerk befindet informieren Signatur-Updates und

m Keine MutmaBungen,
sondern gezielte Reaktion
auf Bedrohungen

GERATESTEUERUNG

keine Administration
lokaler Infrastrukturen

i ) oder komplexer
0 Bt EEen = Detaillierter Einblick in die Integrationen
Umfang und Auswirkung Nutzung von USB-Geraten
derin lhrer Umgebung
m Granulare Richtlinien-

gefundenen Bedrohungen

m Stellt ein breiteres
Spektrum von
Gefahrdungsindikatoren
bereit und ermdglicht
somit einen schnelleren,
besseren Schutz

durchsetzung zur
Sicherstellung der
Kontrolle liber USB-
Geréte, dieinder
Umgebung verwendet
werden

DIE LOSUNGEN VON FALCON ENDPOINT PROTECTION IM VERGLEICH

MODULE & BESCHREIBUNG

FALCON PREVENT™
Next-Generation Antivirus

FALCON
PRO

FALCON
ENTERPRISE

PREMIUM

EACCON FALCON COMPLETE

FALCON INTELLIGENCE™
Integrierte Threat Intelligence

FALCON INSIGHT™
Endgerateerkennung und Reaktion (EDR)

N
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Funktioniert ab

dem ersten Tag:
Bereitstellung und
Inbetriebnahme

ist eine Sache von
wenigen Minuten;

ohne Neustart,
Feinabstimmung,
Baselining oder
komplexe Konfiguration

Keine Beeintrachtigung
der Endgerate:
Installation und
taglicher Betrieb
beeintrachtigen die
Endgerate nicht - auch
nicht bei Analyse,

FALCON DEVICE CONTROL™ VOLLSTANDIG :
USB-Geratesteuerung VERWALTETER Suche und Ermittlung
ENDGERATESCHUTZ
FALCON FIREWALL MANAGEMENT™ EINE SERVICELEISTUNG
Firewall-Management DES EXPERTEN-TEAMS
VON CROWDSTRIKE
FALCON OVERWATCH™
Managed Threat Hunting \
FALCON DISCOVER™ SETENAL g
IT-Hygiene

UBER CROWDST

AIKE

CrowdStrike® Inc. (Nasdag: CRWD), ein weltweit flihrendes Unternehmen im Bereich der Cybersicherheit, definiert mit seiner von Grund
auf neu konzipierten Endgerateschutzplattform die Sicherheit im Cloud-Zeitalter neu. Die Plattform CrowdStrike Falcon® verfligt tiber eine

einzigartige, Cloud-basierte, schlanke Agentenarchitektur, die von kiinstlicher Intelligenz (KI) unterstiitzt wird und unternehmensweit fiir Schutz
und Transparenz in Echtzeit sorgt. So werden Angriffe auf Endgeréte sowohl innerhalb als auch auBerhalb des Netzwerks verhindert. Mit Hilfe
des firmeneigenen CrowdStrike Threat Graph® korreliert CrowdStrike Falcon weltweit und in Echtzeit tGiber 2,5 Billionen endpunktbezogene
Ereignisse pro Woche. Damit ist die CrowdStrike Falcon Plattform eine der weltweit fortschrittlichsten Datenplattformen fiir Cyber-Sicherheit.

Testen Sie jetzt kostenlos den Virenschutz der nachsten Generation

Erfahren Sie mehr unter www.crowdstrike.de © 2020 CrowdStrike, Inc. Alle Rechte vorbehalten.
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